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Basics
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,ES gibt kein per se belangloses Datum. “
(BVerfGE 65, 1 - sog. Volkszahlungsurteil)
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Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO alle
Informationen, die sich auf eine identifizierte oder identifizierbare

naturliche Person (im Folgenden ,betroffene Person®) beziehen;
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Ziel ist der Schutz Betroffener vor der Verletzung ihrer Personlichkeitsrechte,
nicht der Schutz von Daten im engeren Sinne.

u.a.

Recht am gesprochenen Wort

Recht am eigenen Bild

Recht auf informationelle Selbstbestimmung
Wahrnehmung von Betroffenenrechten
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GRUNDSATZE

e Rechtmaligkeit
e /weckbindung
« Datenminimierung
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Die Verarbeitung von personenbezogenen Daten ist grundsatzlich
unzulassig, es sei denn es ist erlaubt (Art. 6 DSGVO).

« Einwilligung

« Erfullung eines Vertrags/ vorvertraglich
* Rechtliche Verpflichtung

« Berechtigtes Interesse
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§ 32 BDSG - Beschaftigtendaten

Personenbezogene Daten eines Beschaftigten durfen fur Zwecke des Beschaftigungsverhaltnisses erhoben,
verarbeitet oder genutzt werden, wenn dies fur die Entscheidung Uber die Begrindung eines
Beschaftigungsverhaltnisses oder nach Begrindung des Beschaftigungsverhaltnisses fur dessen Durchfuhrung

oder Beendigung erforderlich ist.
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Zutrittskontrolle Eingabekontrolle

(z.B. Protokollierung, Logfiles)

(z.B. Gebaudesicherung)

Auftragskontrolle
(z.B. Sicherstellung der
Weisungsgebundenheit)

Zugangskontrolle
(z.B. User-Log-Ins, BIOS-Passwaorter)

Zugriffskontrolle Verfligbarkeitskontrolle (z.B. Back-ups,

(z.B. Berechtigungskonzept) Firewalls)
Weitergabekontrolle
Trennungsgebot
(z.B. physiche/ logische Mandantentrennung)

IR
Rl

(z.B. Verschlisselung)
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TOP 2

Datenschutzbeauftragter
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Beratung

Schulung Kontrolle

Schnittstellg
Aufsicht
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Ihr Ansprechpartner

Dr. Volker Wodianka, LL.M.,

Geschaftsfuhrer

Zertifizierter Datenschutzbeauftragter
(CIPP/E, GDDcert.)

SCHLUTIUS
Data Privacy & Compliance GmbH

DATENSCHUTZ- |
\ BEAUFTRAGTER

. GESEXLSCHAFT FOR DATENSCHUTZ
/ . UND DATENSICHERUNG o.Y.




Datenschutzvorfalle

Datumv
15.12.16
12.12.16
30.11.16
29.11.16
11.11.16

09.11.16
01.11.16
20.10.16
16.10.16
13.10.16
12.09.16
31.08.16
23.08.16
11.08.16
04.08.16
02.08.16
01.08.16
19.07.16
13.07.16
12.07.16

Ort

Starnberg

Bonn

Saarland

Hamburg
Mecklenburg-Vorpommern
Mecklenburg-Vorpommern
Brandenburg

Thiringen

Deutschland

Milheim

Thirringen

Saarland

Thiringen

Kaln

Dusseldorf

Berlin

Pforring

Quickborn

Brandenburg

Berlin

Datenherkunft

Digitales Rezept Zentrum GmbH
Deutsche Telekom AG
Unternehmen

Comuto Deutschland GmbH
Volksbank

Volksbank Raiffeisenbank
Bank

Steuerbiro
Wohnungsbaugesellschaften
Stadt Miilheim

Steuerkanzlei

Bank

Arztpraxis

Versicherung

Vodafone GmbH

Aerticket AG

Pollin Electronic GmbH
comdirect bank
Rechenzentrum fir Apotheken

Helpling GmbH

2

Organisation

Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Behdrde
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
Unternehmen
3 4 5

6

1
1.200

363
Hunderttausende
2

1

1

nicht bekannt
nicht bekannt
nicht bekannt
1

nicht bekannt
nicht bekannt
nicht bekannt
nicht bekannt
Millionen
nicht bekannt
nicht bekannt
nicht bekannt
nicht bekannt
7 8 9

Betroffene
Apotheker
Kunden
Bewerber
Kunden
Kunden
Kunde
Kunde

Mandanten

Wohnungsinteressenten

Anwohner
Mandant
Kunde
Patienten
Bewerber
Kunden
Flugreisende
Kunden
Kunden
Kunden
Nutzer
nachste Seite »

letzte Seite »

Kurzbeschreibung

Abrechnung geht an falsche Apotheke

Adressdaten geraten in falsche Hande

Bewerber haben Zugriff auf Daten anderer Bewerber
Mitfahrgelegenheit.de-Daten gestohlen

IT-Dienstleister versendet Kontoausziige falsch
Kontoauszug falsch versendet

Falschversand von Kontoauszug

Trojaner liest Mandantenadressen aus

Sensible Daten unverschlusselt im Internet ibertragen
Fuhrerscheine im Web leicht zuganglich

Daten eines Mandanten auf Facebook veroffentlicht
Bank macht alle Konten des Vollmachtgebers sichtbar
USB-Stick mit Patientendaten verloren
Bewerbungsmappen landen im Hausmill
Vodafone-Callcenter vernachlassigt Datenschutz
Personliche Angaben von Millionen Flugreisenden offen im Web
Hacker-Attacke auf Elektronik-Handler

Login bei Online-Banking fiihrt zu fremdem Konto
Paket mit Rezepten gestohlen

Putzportal Helpling mit gravierender Sicherheitsliucke




% SCHLUTIUS

Data Privacy & Compliance GmbH

DATENSCHUTZGRUNDVERORDNUNG

Behorden verhangen erste Bufdgelder
wegen Verstofsen gegen DSGVO

Bundesweit ergingen bisher in 41 Fallen Bufgeldbescheide
wegen DSGVO-Verstoflen. Vor allem kleine Unternehmen
sind auf die neuen Regeln offenbar nicht vorbereitet.

a Heike Anger a Dietmar Neuerer
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KRANKENHAUS IN PORTUGAL

400.000 Euro Strafe fir DSGVO-Verstof3

In Portugal droht einem Krankenhaus das erste betrachtliche BuBgeld wegen

eines VerstoBes gegen die Datenschutzgrundverordnung. Fiir Facebook kdnnte
esindes in Deutschland Arger geben.
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Anzahl Verfahren:

Bayern (85)

Nordrhein-Westfalen (33)

Hamburg (3)

Baden-Wurttemberg und Berlin (jeweils 2)
Saarland (1)

BuBgelder HOhen:

Baden-Wurttemberg 80.000 Euro bislang die hochste Einzelstrafe
Hamburg insgesamt BuB3gelder in Hohe von 25.000 Euro
Nordrhein-Westfalen insgesamt knapp 15.000 Euro
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Datenschutzprifungen

03/2019
Léschen von Daten bei ERP-Systemen (SAP) Status: @
&% Datenschutzverletzungen bei (Unter-)Auftragverarbeitern Status: ©)
11/2018
ﬁ Patch Management WordPress - WP GDPR Compliance Plugin Status: @
Umsetzung der DS-GVO bei kleinen und mittelstandischen Unternehmen (KMUs) Status: @
10/2018
ﬁ Patch Management eCommerce-Systeme/Online-Shops (Magento) Status: @
Informationspflichten in Bewerbungsverfahren Status: @
ﬁ Ransomware bei Arztpraxen Status: @
Rechenschaftspflicht bei GroBkonzernen Status: @
02/2018

©

ﬁ Patch Management Content Management Systeme (WordPress) Status: TR
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TOP 3

Betroffenenrechte
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Rec
Rec
Rec
Rec
Rec

nt auf Auskuntft

Nt auf Berichtigung

nt auf Loschung/ Sperrung
nt auf Vergessenwerden

Nt auf Datenportabilitat
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Allgemeines Personlichkeitsrecht
(Art. 1 Abs. 1i.V.m. Art. 2 Abs. 1 Grundgesetz)

Recht auf informationelle Selbstbestimmung
(Volkszahlungsurteil 1983)

Der Einzelne soll selbst uber die Verwendung
seiner personenbezogenen Daten bestimmen konnen.
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TOP 4
Rechenschaftspflicht
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Ein Dokumentarfilm von David Bernet

DEM::C RACY

IM RAUSCH DER DATEN :#“
Eine INDI FILM Produktion

AB12. NOVEMBERIMKINO ™~
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Prinzipien der EU-DSGVO
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Treu und Glauben
Transparenz
Zweckbindung
Datenminimierung
Richtigkeit
Vertraulichkeit
 Rechenschaftspflicht

» Rechenschaftspflicht des Verantwortlichen:
* \Verantwortung und
* Nachweispflicht fur die Einhaltung der Prinzipien




SKW
Schwarz
Rechtsanwalte

* ,No grace period®
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Fragebogen zur Umsetzung der DS-GVO zum 25. Mai 2018

Unternehmen/Verantwortliche Stelle

Eingangsstempel BayLDA

I. Struktur und Verantwortlichkeit im Unternehmen

L Gibt es das Bewusstsein im Unternehmen, dass Datenschutz Chefsache ist, beispielsweise durch
Vorhandensein einer Datenschutzleitlinie

Beschreibung der Datenschutzziele
Regelung der Verantwortlichkeiten
Bewusstsein Uber Datenschutzrisiken

Transparenz Uber Zielkonflikte (z.B. zwischen Marketing- und Rechtsabteilung)

Verfugt Ihr Unternehmen Uber einen betrieblichen Datenschutzbeauftragten?
Wenn nein, warum nicht?

Wenn ja, ist geklart, wann er von wem einzubeziehen ist?
Wenn ja, ist er schon gem. Art. 37 Abs. 8 DS-GVO der zustéandigen Aufsichtsbehdrde gemeldet?

II. Ubersicht iiber Verarbeitungen

A A
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Einbindung Externer

Haben Sie Externe zur Erledigung Ihrer Arbeiten (Auftragsverarbeiter) eingebunden?

Wenn ja, haben Sie eine Ubersicht iiber die Auftragsverarbeiter?
Wenn ja, haben Sie mit allen Ihren Auftragsverarbeitern die erforderlichen Vereinbarungen mit dem
Mindestinhalt nach Art. 28 Abs. 3 DS-GVO abgeschlossen?

IV. Transparenz, Informationspflichten und Sicherstellung der Betroffenenrechte

1 8 Haben Sie Ihre Texte zur datenschutzrechtlichen Information der betroffenen Personen bei der Datenerhe-
bung an die Anforderungen nach Art. 13 bzw. 14 DS-GVO angepasst?
Wenn nein, warum nicht?
2 Haben Sie insbes. folgende Informationen neu aufgenommen, sofern nicht bereits vorher enthalten:

Kontaktdaten des Datenschutzbeauftragten

Rechtsgrundlage(n) fiir die Verarbeitung personenbezogener Daten

Falls Sie die Verarbeitung mit ihren berechtigten Interessen oder berechtigten Interessen eines Dritten
begriinden: die berechtigten Interessen

Falls Sie Daten in Drittlander Gbermitteln: die von Ihnen zum Einsatz gebrachten geeigneten Garantien
zum Schutz der Daten (z.B. Standarddatenschutzklauseln)

Dauer der Speicherung; sofern nicht méglich, die Kriterien fur die Festlegung dieser Dauer

Bestehen der Rechte betroffener Personen auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, auf Widerspruch aufgrund besonderer Situation einer betroffenen Person sowie auf Da-
tenportabilitat

1/2 O 6 & Qe & msz -0
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‘ ' zum Schutz vor unbefugten oder unrechtméaBigen Verarbeitungen sowohl beziglich externer als auch

s interner ,Angreifer” umgesetzt?

E 4 Haben Sie sich auf die evtl. Notwendigkeit der Durchfiihrung einer Datenschutz-Folgenabschatzung vorbe-

reitet?

.;‘ Haben Sie eine geeignete Methode zur Bestimmung der Frage, ob eine Datenschutz-Folgenabschatzung

R durchzufihren ist, in Ihrem Unternehmen eingefiihrt?

(f Haben Sie eine geeignete Risikomethode zur Durchfiihrung einer Datenschutz-Folgenabschatzung in Ih-
rem Unternehmen eingeflihrt? Haben Sie sich fir einen Prozess der Datenschutz-Folgenabschatzung ent-

= schieden; haben Sie diesen schon einmal getestet?

VI. Datenschutzverletzungen

1 Haben Sie gem. Art. 33 DS-GVO sichergestellt, dass die Meldung von Verletzungen des Schutzes perso-
nenbezogener Daten innerhalb von 72 Stunden an die Aufsichtsbehérde moglich ist?

Haben Sie insbesondere sichergestellt, dass Datenschutzverletzungen in Ihrem Unternehmen erkannt wer-
den kénnen. Haben Sie dazu eine geeignete Methode zur Ermittlung eines Risikos bzw. eines hohen Risi-
kos in Ihrem Unternehmen eingefiihrt?

Haben Sie einen Prozess aufgesetzt, wie mit potentiellen Verletzungen intern umzugehen ist

Haben Sie festgelegt, wer, wann und wie mit der Datenschutzaufsichtsbehdrde kommuniziert?

Die Richtigkeit der Angaben wird bestatigt:

e 022 - & = ] & msm ~©O
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Landesamt fur Datenschutzaufsicht Baden-Wurttemberg

Die DS-GVO auf einen Blick: Kurzpapiere der Datenschutzkonferenz

Verzeichnis von Verarbeitungstatigkeiten

Verarbeitung personenbezogener Daten fur Werbung

Datenschutz-Folgenabschatzung

Marktortprinzip

Zertifizierung nach Art. 42 DS-GVO

Recht auf Loschung / ,Recht auf Vergessenwerden”

Auftragsverarbeitung - Art. 28 DS-GVO

Videouberwachung

Besondere Kategorien personenbezogener Daten

Risiko fur die Rechte und Freiheiten naturlicher Personen

Aufsichtsbefugnisse/Sanktionen

Datenubermittlung in Drittlander

Auskunftsrecht der betroffenen Person

MaRnahmenplan ,DS-GVO” fir Unternehmen

Informationspflichten bei Dritt- und Direkterhebung

Datenschutzbeauftragter

Beschaftigtendatenschutz

Gemeinsam fur die Verarbeitung Verantwortliche, Art. 26 DSGVO

Unterrichtung und Verpflichtung von Beschaftigten auf Beachtung der
datenschutzrechtlichen Anforderungen nach der DS-GVO

Einwilligung
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» Datenschutz-Folgenabschatzung
* Meldepflichten bei Datenpannen
* Privacy by design — Privacy by default

e 20 Mio. oder 4% des weltweiten Umsatzes
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Accountability - Rechenschaftspflicht

Datenschutzorganisation —
Vertrage (ADV) - =)
Richtlinien (EDV) %L,p L
Einwilligungserklarungen I
Prozesse (Meldepflichten, PIA)
Verfahrensdokumentation
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Verzeichnis der Verarbeitungstdtigkeiten nach Art. 30 DSGVO

Verarbeitung besonderer
Name der Zwecke der Beschreibung der Arten personenbezogener | Betroffene / betroffene | Personenbezogene Daten / Empfanger / Drittstaaten
Datenverarbeitung Datenverarbeitung Verarbeitung Daten i.S.d. Art. 9 Abs. 1 Personengruppen Datenkategorien Empfangerkategorien
DSGVO
Reisekosten von Beschaftigten,
Finanzbuchhaltung Durchfiibrung der Finanzbuchhaltung Nein 'L’:fe':ﬂ“"g’ Scerl: FRUNSL U Andatsiechingichten. Datan yon der F Nein
igen Abrec "
dienstliche te, |, Bei Reisen in Drittstaal
Reiseplanung Planung von Dienstreisen Nein Mitarbeiter Reisedaten, Ausweisdaten/ pROvermennaen, Hotels, Buchung und zur Bean!
Reisepassdaten Botschaften, Immigrationsbehdrden |t
Optisches Archiv zur revisionssicheren
Archivierung von Auftrags- und
Finanzbuchhaltungsdaten. Bix
Archivierung der Daten Gescha gen wie Nein Kunden, Lieferanten R Zugriffsberechtigte Mitarbeiter Nein
Kreditorenrechnungen oder Ut agex Yo Kiden:
Dokumenten werden hier manuell
gescannt und archiviert.
Berechnung der Monatsgehalter in der 1 der Lohnbuc
Entgeltabrechnung und P g ion der 9 o
Lohnbuchhaltung = e Ja Mitarbeiter Krankheitstage (ohne Befund), Nein
der Krankenkassen. e | andische
Allgemeine Abwicklungen der
m‘“" des gen iiber den Nein Mitarbeiter, Kunden, Geschaftspartner |Name und Kontodaten Mitarbeiter der Buchhaltung Moglich
GmbH
Controlling zur Planung, Steuerung
und Kontrolle aller
Vereinzelte Daten, die im Rahmen von in der
Controlling Un iche. Das Nein Mitarbeiter, Lieferanten, Kunden BBk e et b Uiitarref o Nein

Controlling hat hier eine
Kostenkontrollfunktion.
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 Was mussen Vereine jetzt tun?

Verarbeitungsvoraussetzungen prufen, umsetzen und dokumentieren

— Ubersicht tiber alle Verarbeitungsvorgénge erstellen (Grundlage: aktuelles
Verfahrensverzeichnis)

— Prufen, ob Vorgaben des "Privacy by Design" (Datensparsamkeit) und "Privacy by
Default" (datenschutzfreundliche Voreinstellungen) umgesetzt sind

— Prufen, ob bisherige Erlaubnistatbestande ausreichen
— Reichweite von Einwilligungen prufen und ggf. auf Interessenabwagung umstellen
— Kopplungen (Einwilligung als Voraussetzung fur Vertragsschluss) prufen und ggf.
ersetzen durch Einwilligung ohne Kopplung oder Interessenabwagung
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« Was mussen Vereine jetzt tun?

Informationspflichten prufen, umsetzen und dokumentieren

— In Vertragen, Online-Datenschutzbestimmungen und im Zusammenhang mit
Einwilligungen

— Zeitpunkt der Informationspflichten prifen und beachten

— Auch versteckte Informationspflichten beachten (z. B. Pflicht zur Veroffentlichung der
Kontaktdaten des Datenschutzbeauftragten)

Betroffenenrechte prufen, umsetzen und dokumentieren

— Standardisiertes Auskunftsverfahren nach EU-DSGVO schaffen

— Prufen, ob und wie "Recht auf Loschung" umgesetzt werden kann

— Standardisierte Verfahren zur Loschung / Berichtigung v. Daten entwickeln
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« Was mussen Vereine jetzt tun?

Technische und organisatorische MaBnahmen ("TOM") auf Art. 24 und 32 EU-DSGVO anpassen
und dokumentieren

— Risikobewertung zur Ermittlung der benotigten TOM
— Ausfuhrliche Dokumentation der Risikobewertung (Nachweispflicht!)

— Ggf. Erwerb von Zertifizierung, sobald vorhanden bzw. Verpflichtung auf verbindliche
Verhaltensregelungen

Datensicherheitspannen
— Einfuhrung standardisierter Prozesse zur ldentifizierung und Eskalation

— Festlegung von Ansprechpartnern und Erreichbarkeit (Notfallmanagement) zwingend erforderlich
wg. kurzer Meldefrist (72 h)
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« Was mussen Vereine jetzt tun?

Datenschutz-Folgenabschatzung
— EinfUhrung standardisierter Prozesse zur Folgenabschatzung bei allen neuen Prozessen
— Ggf. Konsultation mit zustandiger Behorde

Auftragsdatenverarbeitung

— Neues Muster entwickeln fur Einschaltung von Auftrags(daten)verarbeitern ("Standard-
ADV")

— TOMs des Verarbeiters sorgfaltig prufen und dokumentieren, ggf. Zertifizierung
verlangen
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TOP 5

Musterdokumente
Datenschutz

Quelle: http://www.badischertennisverband.de/SERVICE/VEREINSSERVICE/DerBTViuerseineVereine/
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Vertraulichkeitsverpflichtung
Hinweis:
Diese Vertraulichkeitsverpflichtung wird fortlaufend gemeinsam mit

dem externen Datenschutzbeauftragten des BTV aktualisiert. Sie ist
unverbindlich und ersetzt keine Rechtsberatung.

Personenbezogene Daten, also alle Informationen, die sich auf einen benannten
oder identifizierbaren Menschen beziehen, durfen nicht unbefugt erhoben,
genutzt, weitergegeben oder sonst verarbeitet werden.

Ich verpflichte mich hiermit, personenbezogene Daten vertraulich zu behandeln
und zu verarbeiten (Datengeheimnis). Diese Vertraulichkeitsverpflichtung
besteht auch nach Beendigung meiner Tatigkeit fur den [ihr Vereinsname] fort.

VerstoBe gegen meine Vertraulichkeitsverpflichtung kénnen nach Art. 83 der
Datenschutz-Grundverordnung (DS-GVO), §§ 42 und 43 des
Bundesdatenschutzgesetzes (BDSG) und anderen Gesetzen mit GeldbuBe bis zu
20.000.000 EUR, Geld- oder Freiheitsstrafe geahndet werden.

Eine Verletzung meiner Vertraulichkeitsverpflichtung kann zugleich eine
Verletzung arbeitsvertraglicher Pflichten oder spezieller Geheimhaltungspflichten
darstellen und beispielsweise zu Abmahnung, fristloser oder fristgerechter
Kundigung und/oder Schadensersatzpflichten fihren. Gesetzliche Folge von
VerstoBen gegen meine Vertraulichkeitsverpflichtung kénnen auch
Schadensersatzanspriiche der Personen, auf die die Daten sich beziehen, gegen
mich persoénlich sein. Sonstige Geheimhaltungsverpflichtungen, etwa aus dem
Arbeitsvertrag, bestehen neben dieser Vertraulichkeitsverpflichtung.

[Ort, Datum, Unterschrift des Mitarbeiters]

Ich bestatige, dass ich heute Uber die Bedeutung meiner Verpflichtung zur
Verschwiegenheit Gber personenbezogene Daten belehrt wurde. Ein Exemplar
dieses Formulars sowie ein Merkblatt mit Erlauterungen und dem Text der

Art. 83 Abs. 4-6 DS-GVO, § 42 Abs. 1 und 2 BDSG und § 43 Abs. 1 und 2 BDSG
habe ich erhalten.

[Ort, Datum, Unterschrift des Mitarbeiters]



Merkblatt zur Vertraulichkeitsverpflichtung
Datenschutz

Hinweis:

Dieses Merkblatt wird fortlaufend gemeinsam mit dem externen
Datenschutzbeauftragten des BTV aktualisiert. Es ist unverbindlich und ersetzt
keine Rechtsberatung.

Sie werden heute Gber Ihre Pflichten im Umgang mit personenbezogenen Daten
unterrichtet und unterzeichnen eine entsprechende Vertraulichkeitsverpflichtung.

Dieses Merkblatt gibt Ihnen die Méglichkeit, das Wichtigste noch einmal
nachzulesen. Sollten Sie Fragen haben - insbesondere wenn es darum geht, ob
ein bestimmter Umgang mit personenbezogenen Daten erlaubt ist —, zégern Sie
nicht, Ihren Vorgesetzten oder den betrieblichen Datenschutzbeauftragten, zu
fragen.

1. Datenschutz schiitzt das Personlichkeitsrecht

Ihre Vertraulichkeitsverpflichtung dient — wie das gesamte Datenschutzrecht —
dem Schutz des Persénlichkeitsrechts derjenigen Menschen, auf die sich die
Daten beziehen. Diese Menschen nennt das Gesetz , betroffene Personen”. Das
konnen unsere Kunden sein, Ihre Kollegen - oder auch Sie als unser Mitarbeiter.

Das Persénlichkeitsrecht gibt jedem Menschen das Recht, grundsatzlich selbst
dariber zu entscheiden, wer was aber ihn wissen darf.

Ausnahmen, in denen nicht nur der Wille des Betroffenen gilt, muss es natirlich
geben - aber jede Ausnahme braucht nach dem Gesetz eine Rechtfertigung. Das
kann nach der Regelung in Art. 6 Abs. 1 DS-GVO eine Einwilligung der
betroffenen Person oder eine gesetzliche Erlaubnis sein. Die wichtigste
gesetzliche Erlaubnis gilt fur diejenigen Daten, die unbedingt benétigt werden,
um einen Vertrag mit der betroffenen Person zu erfullen. Deshalb darf Ihr
Vermieter beispielsweise Ihren Namen speichern, ohne dass Sie einwilligen
mussten.

Neben der DS-GVO, die in der gesamten Europaischen Union gilt, gibt es auch
noch das Bundesdatenschutzgesetz (BDSG), das bestimmte Sonderfille regelt,
insbesondere den Beschaftigtendatenschutz.

2. Ihre Vertraulichkeitspflichten

Sie mussen personenbezogene Daten bei dem Badischen Tennisverband e.V.
nicht nur vertraulich behandeln, Sie dirfen sie zum Beispiel nicht an Dritte
weitergeben oder offen herumliegen lassen. Das Gesetz verpflichtet Sie vielmehr
dazu, nur dann mit personenbezogenen Daten zu arbeiten, wenn dies erlaubt ist
- unabhangig davon, ob Sie diese Daten beispielsweise lesen, notieren, 16schen
oder weitergeben. Die gesetzlichen Vertraulichkeitspflichten einzuhalten, ist also
auch Ihre ganz persénliche Verpflichtung. Ihre heutige férmliche Verpflichtung
zur Vertraulichkeit dient nur dazu, Ihnen deutlich zu machen, wie wichtig diese
Pflicht ist.

Bitte beachten Sie:

Ihre Vertraulichkeitsverpflichtung gilt zeitlich unbefristet, und
zwar selbst dann, wenn Sie nicht mehr fiir uns tatig sind. Sie
gilt gegeniiber allen Personen, die nicht dienstlich fiir die
jeweilige Sache zustandig sind — also auch gegeniiber allen anderen
Kollegen, Ihrer Familie und der Presse.

3. Der Begriff ,,personenbezogene Daten™

Das Datenschutzrecht gilt fur alle ,personenbezogenen Daten”.
Personenbezogene Daten sind Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person, also einen Menschen, beziehen (Art. 4 Nr. 1
DS-GVO). Das kann die Angabe sein, dass jemand Mitglied in einem Verein ist,
wo er wohnt oder wie viel Geld er auf dem Konto hat.

Personenbezogenes Datum kann aber auch die Angabe sein, dass die
Kontonummer 123456 ihren Dispokredit Gberzogen hat. Denn obwohl hier kein
Name genannt wird, ist einfach zu ermitteln, wer Inhaber dieses Kontos ist: Es
handelt sich um Angaben zu einer ,identifizierbaren™ Person. Eine Person ist
identifizierbar, wenn man - eigene und fremde - Informationen kombinieren
kann und dadurch erfahrt, um wen es sich handelt.

4. Unsere und Ihre Pflichten

Personenbezogene Daten missen geschutzt werden, so dass Unbefugte keine
Kenntnis von ihnen nehmen und dass sie auch nicht versehentlich verloren
gehen kénnen. Deshalb sollten Verschlisselstechniken nach Bedarf genutzt und
von personenbezogene Daten regelmaBig Sicherungskopien (Backups)
angefertigt werden. Das Gesetz verpflichtet uns zu vielen weiteren
SicherheitsmaBnahmen. So dirfen z. B. Ausdrucke mit personenbezogenen
Daten oder Datentréger wie CDs, USB-Sticks oder Festplatten keinesfalls einfach
weggeworfen oder weggegeben werden, sondern missen ordnungsgemali
geschreddert oder durch die EDV-Abteilung sicher geloscht werden.

Dass Sie Ihr Passwort nicht an Kollegen oder Dritte weitergeben oder gar auf
einem Zettel an den Computer kleben dirfen, sollte sich von selbst verstehen -
es ist Ihr personliches Passwort, und wenn es jemand missbraucht, sind Sie
personlich dafur verantwortlich (siehe ,Folgen von VerstéBen™).

5. Rechte der betroffenen Personen

Einer der wichtigsten Aspekte des Personlichkeitsrechts ist es, zu wissen, was
andere Uber einen wissen (Auskunftsrecht). Benétigen wir bestimmte Daten nicht
mehr, mussen wir sie loschen (Art. 17 DS-GVO) es sei denn gesetzliche
Aufbewahrungspflichten greifen; falsche Daten missen wir berichtigen (Art. 16
DS-GVO).

Sollte ein Auskunftsersuchen, ein Widerspruch oder ein anderer Wunsch oder
Hinweis mit Datenschutzbezug bei Ihnen eingehen, leiten Sie ihn bitte sofort an
den betrieblichen Datenschutzbeauftragten weiter.



6. Folgen von VerstoBen

VerstoBe gegen das Datenschutzrecht kénnen flur den Badischen
Tennisverband e.V. schwerwiegende Folgen haben - aber auch fur Sie
personlich.

Fast alle VerstdBe gegen das Datenschutzrecht kénnen mit GeldbuBe bestraft
werden (Art. 83 DS-GVO). Diese GeldbuBe kann bis zu 20.000.000 EUR pro
VerstoB betragen oder fur uns als Unternehmen bis zu vier Prozent des
weltweiten Jahresumsatzes des gesamten Konzerns, je nachdem, was héher ist.
GeldbuBen kénnen sogar gegen einzelne Mitarbeiter verhangt werden: VerstoBe
gegen das Datenschutzrecht kénnen zudem nach anderen Gesetzen strafbar
sein, z. B. nach § 17 UWG (Verrat von Geschéfts- und Betriebsgeheimnissen), §
202 a StGB (Ausspahen von Daten) oder § 263 a StGB (Computerbetrug). Nicht
zuletzt kénnen wir arbeitsrechtliche Konsequenzen ziehen, wenn Sie gegen Ihre
Vertraulichkeitspflichten verstoBen. Denkbar sind je nach Schwere Ihres
Fehlverhaltens insbesondere eine Abmahnung, eine fristgerechte Kindigung oder
sogar eine fristlose Kindigung ohne vorherige Verwarnung.

7. Relevanter Wortlaut der Gesetze
Art. 83 Abs. 4-6 DS-GVO

(4) Bei VerstéBen gegen die folgenden Bestimmungen werden im Einklang
mit Absatz 2 GeldbuBen von bis zu 10 000 000 EUR oder im Fall eines
Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhangt, je nachdem,
welcher der Betrédge héher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaB den
Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaB den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaB Artikel 41 Absatz 4.

(5) Bei VerstéBen gegen die folgenden Bestimmungen werden im Einklang
mit Absatz 2 GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhangt, je nachdem,
welcher der Betréage héher ist:

a) die Grundséatze fir die Verarbeitung, einschlieBlich der Bedingungen fir
die Einwilligung, gemaB den Artikeln 5, 6, 7 und 9;

b)die Rechte der betroffenen Person geméaB den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem
Drittland oder an eine internationale Organisation gemaB den Artikeln 44 bis
49;

d) alle Pflichten gemaB den Rechtsvorschriften der Mitgliedstaaten,
die im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden

oder endgultigen Beschrénkung oder Aussetzung der Datenibermittlung
durch die Aufsichtsbehérde gemaB Artikel 58 Absatz 2 oder Nichtgewdhrung
des Zugangs unter VerstoB gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde gemaB Artikel
58 Absatz 2 werden im Einklang mit Absatz 2 des vorliegenden Artikels
GeldbuBen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von
bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschéftsjahrs verhdngt, je nachdem, welcher der Betrage
héher ist.

§ 42 BDSG (neu) Strafvorschriften

1. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird
bestraft, wer wissentlich nicht aligemein zugéngliche
personenbezogene Daten einer groBen Zahl von Personen, ohne
hierzu berechtigt zu sein,

1. einem Dritten abermittelt oder
2. auf andere Art und Weise zugénglich macht
und hierbei gewerbsméaBig handelt.

2. Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird
bestraft, wer personenbezogene Daten, die nicht allgemein
zugéanglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder
einen anderen zu bereichern oder einen anderen zu schadigen.

§ 43 BDSG (neu) BuBgeldvorschriften
1. Ordnungswidrig handelt, wer vorsatziich oder fahrléssig

1. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig
behandelt oder

2. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht
richtig, nicht vollsténdig oder nicht rechtzeitig unterrichtet.

2. Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu
funfzigtausend Euro geahndet werden.

Leimen, 4. Dezember 2018



Datenschutzerklirung

Diese Datenschutzerkldrung ist unverbindlich und ersetzt keine Rechtsberatung.

§ 1 Information uber die Erhebung personenbezogener Daten

(1) Im Folgenden informieren wir Uber die Erhebung personenbezogener Daten bei
Nutzung unserer Website. Personenbezogene Daten sind alle Daten, die auf Sie persénlich
beziehbar sind, z. B. Name, Adresse, E-Mail-Adressen, Nutzerverhalten.

(2) Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DS-GVO) ist
der (IHR VEREINSNAME) (siehe unser Impressum). Unseren Datenschutzbeauftragten
(NAME EINTRAGEN) erreichen Sie unter (E-MAIL ADRESSE EINTRAGEN) oder unserer
Postadresse mit dem Zusatz ,der Datenschutzbeauftragte”.

(3) Bei Ihrer Kontaktaufnahme mit uns per E-Mail oder Gber ein Kontaktformular werden
die von Ihnen mitgeteilten Daten (Ihre E-Mail-Adresse, ggf. Ihr Name und Ihre
Telefonnummer) von uns gespeichert, um Ihre Fragen zu beantworten. Die in diesem
Zusammenhang anfallenden Daten léschen wir, nachdem die Speicherung nicht mehr
erforderlich  ist, oder schranken die Verarbeitung ein, falls gesetzliche
Aufbewahrungspflichten bestehen.

(4) Falls wir fur einzelne Funktionen unseres Angebots auf beauftragte Dienstleister
zuriickgreifen oder lhre Daten fur werbliche Zwecke nutzen méchten, werden wir Sie
untenstehend im Detail iber die jeweiligen Vorginge informieren. Dabei nennen wir auch
die festgelegten Kriterien der Speicherdauer.

§ 2 Thre Rechte

(1) Sie haben gegeniber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

- Recht auf Auskunft,

- Recht auf Berichtigung oder Léschung,

- Recht auf Einschriankung der Verarbeitung,

- Recht auf Widerspruch gegen die Verarbeitung,

- Recht auf Datenibertragbarkeit.

(2) Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehérde (ber die
Verarbeitung Ihrer personenbezogenen Daten durch uns zu beschweren.

§ 3 Erhebung personenbezogener Daten bei Besuch unserer Website

(1) Bei der bloB informatorischen Nutzung der Website, also wenn Sie sich nicht
registrieren oder uns anderweitig Informationen i(bermitteln, erheben wir nur die
personenbezogenen Daten, die Ihr Browser an unseren Server dbermittelt. Wenn Sie
unsere Website betrachten méchten, erheben wir die folgenden Daten, die fir uns
technisch erforderlich sind, um Ihnen unsere Website anzuzeigen und die Stabilitdt und
Sicherheit zu gewahrleisten (Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f DS-GVO):

- IP-Adresse

- Datum und Uhrzeit der Anfrage

- Zeitzonendifferenz zur Greenwich Mean Time (GMT)

- Inhalt der Anforderung (konkrete Seite)

- Zugriffsstatus/HTTP-Statuscode

b jeweils Gbertragene Datenmenge

- Website, von der die Anforderung kommt

= Browser

- Betriebssystem und dessen Oberflache

- Sprache und Version der Browsersoftware.

(2) Zusatzlich zu den zuvor genannten Daten werden bei Ihrer Nutzung unserer Website
Cookies auf Ihrem Rechner gespeichert. Bei Cookies handelt es sich um kleine Textdateien,
die auf Ihrer Festplatte dem von Ihnen verwendeten Browser zugeordnet gespeichert
werden und durch welche der Stelle, die den Cookie setzt (hier durch uns), bestimmte
Informationen zuflieBen. Cookies kénnen keine Programme ausfiihren oder Viren auf Thren
Computer Ubertragen. Sie dienen dazu, das Internetangebot insgesamt nutzerfreundlicher
und effektiver zu machen.

§ 3 Weitere Funktionen und Angebote unserer Website

(1) Neben der rein informatorischen Nutzung unserer Website bieten wir verschiedene
Leistungen an, die Sie bei Interesse nutzen kénnen. Dazu mussen Sie in der Regel weitere
personenbezogene Daten angeben, die wir zur Erbringung der jeweiligen Leistung nutzen
und fur die die zuvor genannten Grundsatze zur Datenverarbeitung gelten.

(2) Teilweise bedienen wir uns zur Verarbeitung Threr Daten externer Dienstleister. Diese
wurden von uns sorgfiltig ausgewahlt und beauftragt, sind an unsere Weisungen gebunden
und werden regelmaBig kontrolliert.

(3) Weiterhin kénnen wir Ihre personenbezogenen Daten an Dritte weitergeben, wenn
Aktionsteilnahmen, Gewinnspiele, Vertragsabschliisse oder 3dhnliche Leistungen von uns
gemeinsam mit Partnern angeboten werden. N3here Informationen hierzu erhalten Sie bei
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Angabe Ihrer personenbezogenen Daten oder untenstehend in der
Beschreibung des Angebotes.

(4) Soweit unsere Dienstleister oder Partner ihren Sitz in einem Staat auBerhalb
des Europaischen Wirtschaftsraumen (EWR) haben, informieren wir Sie iber die Folgen
dieses Umstands in der Beschreibung des Angebotes.

§ 4 Widerspruch oder Widerruf gegen die Verarbeitung Ihrer Daten

(1) Falls Sie eine Einwilligung zur Verarbeitung IThrer Daten erteilt haben, kénnen Sie diese
jederzeit widerrufen. Ein solcher Widerruf beeinflusst die Zulassigkeit der Verarbeitung
Threr personenbezogenen Daten, nachdem Sie ihn gegenuber uns ausgesprochen haben.

(2) Soweit wir die Verarbeitung Ihrer personenbezogenen Daten auf die
Interessenabwigung stitzen, kénnen Sie Widerspruch gegen die Verarbeitung einlegen.
Dies ist der Fall, wenn die Verarbeitung insbesondere nicht zur Erfiillung eines Vertrags mit
Ihnen erforderlich ist, was von uns jeweils bei der nachfolgenden Beschreibung der
Funktionen dargestellt wird. Bei Ausibung eines solchen Widerspruchs bitten wir um
Darlegung der Grunde, weshalb wir Ihre personenbezogenen Daten nicht wie von uns
durchgefihrt verarbeiten sollten. Im Falle Ihres begriindeten Widerspruchs prifen wir die
Sachlage und werden entweder die Datenverarbeitung einstellen bzw. anpassen oder Thnen
unsere zwingenden schutzwiirdigen Griinde aufzeigen, aufgrund derer wir die Verarbeitung
fortfihren.

(3) Selbstverstandlich kénnen Sie der Verarbeitung Ihrer personenbezogenen Daten fir
Zwecke der Werbung und Datenanalyse jederzeit widersprechen. Uber Ihren
Werbewiderspruch kénnen Sie uns unter folgenden Kontaktdaten informieren: (E-MAIL
ADRESSE EINTRAGEN).

Leimen, 4. Dezember 2018
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§ 34 Datenschutz/Datenverarbeitung

1. Zur Erfullung der Zwecke und Aufgaben des Verbandes werden unter Beachtung der Vorgaben des
Bundesdatenschutzgesetzes (BDSG) und der Datenschutz-Grundverordnung (DS-GVO)
personenbezogene Daten der Mitglieder des Verbandes, d. h. Vereins-Ansprechpartner und
Mitgliederdaten erhoben, gespeichert, verarbeitet, genutzt und ubermittelt.

2. Insbesondere werden durch den Verband folgende personenbezogene Daten von Mitgliedern der
ihm angehorenden Vereine (Mitgliederdaten) erhoben, gespeichert, verarbeitet, genutzt und
Uubermittelt:

- Namen

- Vornamen

- Geburtsdaten

- Vereins- und Mannschaftszugehorigkeit
- Rang/Position im Verein
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Datenschutz bei Mitgliedsantragen

 Information e Einwilligung

e Satzung
» Werbung

,50 ist es !¢
e Foto

,Willst Du das ?“
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Einverstandniserklarung zur Erstellung und Nutzung
von Fotoaufnahmen

Von

Herr/Frau

[Vorname & Nachname EINFUGEN]
[STRASSE & NR]

[PLZ & ORT]

im Folgenden ,die/der Mitarbeiter* genannt.

gegeniber

Gegenstand

Fotografische Aufnahmen der/des Aufgenommen am [DATUM]

Erklarung

Das nutzt auf der Webseiten und der Online-Kommunikation Bilder von
Mitarbeitern soweit es fiir die Erflllung des Arbeitsverhaltnisses erforderlich ist oder Mitar-
beiter zustimmen. Die Erstellung und Nutzung von Fotos unterliegt dem Recht am eigenen

Mit dieser Einverstandniserklarung haben Mitarbeiter die Maglichkeit ihr freiwilliges Ein-
verstandnis zur Erhebung und Nutzung von Fotos fiir bestimmte Zwecke zu erteilen.

Verwendungszweck
Veroffentlichung auf Webseite
Nutzung in Broschiiren
Nutzung in Social Media Kanalen

Die/ der Mitarbeiter erklart sein Einverstandnis mit der Verwendung der] fotografischen
Aufnahmen seiner Person fir die oben beschriebenen Zwecke. Eine Verwendung der Auf-

lassung der Aufnahmen an Diritte ist unzulassig.

Diese Einwilligung ist freiwillig. Wird sie nicht erteilt, entstehen keine Nachteile. Diese Ein-
willigung kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden.

Ort, Datum Unterschrift Mitarbeiter

Gib einen Untertitel durch Tippen ein.



FAQ EU-Datenschutzgrundverordnung (EU-
DSGVO)

Hinweis:

Diese FAQ-Liste wird fortlaufend gemeinsam mit dem externen
Datenschutzbeauftragten des BTV aktualisiert. Sie ist unverbindlich und ersetzt
keine Rechtsberatung.

Frage: Benotigen die Vereine beziglich baden.liga.nu eine ,Vereinbarung
zur Auftragsverarbeitung” mit dem BTV?

Antwort: Die Verarbeitung von Daten seitens des BTV fir Mitglieder erfolgt
nicht auf Grundlage einer Auftragsverarbeitung, sondern zur
Erfullung der Aufgaben des Verbands gegeniber den Vereinen als
ihre Mitglieder. Rechtsgrundlage ist insofern die Erfillung des Frage:
Mitgliedschaftsvertrags, konkret die Durchfihrung des Spielbetriebs
und die damit erforderliche Verarbeitung personenbezogener Daten
gemal Art. 6 Abs. 1 lit b) DSGVO.

Antwort:
Frage: Muss jede Vereins-Homepage einen Menipunkt
~Datenschutzerkldrung" ausweisen oder ist es ausreichend wenn
diese im Impressum integriert ist? Frage:
Antwort: Aufgrund der gesetzlichen Anforderungen der ,leichten Antwort:

Zuganglichkeit" der Information nach Art. 13 DSGVO ist es die
dringende Empfehlung einen eigenen Datenschutz-Link auf der
Vereins-Homepage zu implementieren und die Information nicht im
Impressum zu ,verstecken”.

Frage: Gibt es ein Muster zur ,Datenschutzerkldrung” durch den BTV
welche man dann weiter auf den jeweiligen Verein anwenden und
anpassen kann?

Antwort: Der BTV stellt seine Datenschutzerklarung auf der BTV Homepage
bereit. Dies ist ein unverbindliches Umsetzungsbeispiel und ersetzt Frage:
keine Rechtsberatung. Eine Datenschutzerklarung muss immer auf
die Situation Ihres Vereins angepasst werden, da sie im Hinblick auf

Funktionen, Analysetools, Formulare etc. sehr individuell ist. Antwort:

Frage: Gibt es die Moglichkeit die ,Datenschutzerklarung mit den
Aufnahmeantragen der Vereine zu verknipfen"? Gemeint ist, ob
man bereits im Aufnahmeantrag von neuen Mitgliedern verlangen
kann einer Veroffentlichung von Bildern und Namen zukunftig

an Mitglieder hat bei Aufnahme zu erfolgen, weil das
Gesetz diese Information bei Erhebung vorsieht.

Eine Nutzung von Fotos ist auf der Rechtsgrundlage
«Einwilligung” moglich. Diese muss aber von der
Mitgliedschaft getrennt sein. Sie darf insbesondere nicht als
Bedingung gekoppelt sein. Es bietet sich an ,Einwilligungsformulare™
bereitzustellen, bei denen sie gebraucht werden. Generelle
Einwilligungen ohne konkreten Bezug sind ohnehin nicht wirksam.

Ist es notwendig bei jeder Veranstaltung, z.B. Sommerfest, auf die
Datenschutzverordnung hinzuweisen?

Hier kommt es darauf an, welche Daten erhoben und wie sie
verarbeitet werden.

Darf ich Bilder auf der Homepage meines Vereins veroffentlichen?

Bilder von o6ffentlichen Veranstaltungen haben auch unter der
Rechtsgrundlage ,berechtigtes Interesse" nach Art. 6 Abs. 1 lit. f
DSGVO Raum. Es kommt hier aber sehr auf den Einzelfall an und ist
nicht pauschal zu beantworten. Es ist Fingerspitzengefiihl gefragt:
ist es eine offentliche oder interne Veranstaltung? Was ist der Zweck
der Fotos? Wie lange werden sie wo gespeichert? etc. Im Zweifel
sollte um des RechtmaBigkeitswillen die Einwilligung (Art. 6 Abs. 1
lit a) DSGVO jeder einzelnen betroffenen Person eingeholt werden.

Muss die Datenschutzverordnung in jeder Satzung mitaufgefiihrt
werden?

Nein. Eine Satzung kommt sicherlich auch ohne das Zitieren von
Vorschriften der DSGVO aus. Vielmehr ist es wichtig die Regeln
einzuhalten, wenn in Satzungen beschrieben wird, wo welche Daten
zu welchen Zwecken hin (bermittelt werden.

zuzustimmen? Leimen, 4. Dezember 2018

Antwort: Der Datenschutzbeauftragte des BTV empfiehlt, die sehr
unterschiedlichen Vorgange nicht zu vermischen. Eine Information
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